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Granskning av IT-systemens robusthet

Uppféljande granskning

Landstingets revisorer har i flera tidigare
granskningar uppmarksammat brister 1 kon-
trollen av landstingets I'T- och informations-
sikerhet. Denna uppféljande granskning
visar att landstingsstyrelsen och hilso- och
sjukvardsnamnden inte har vidtagit tillrick-
liga dtgirder med anledning av revisorernas
rekommendationer. Endast fyra av 20 lim-
nade rekommendationer har blivit helt ge-
nomforda.

En slutsats av granskningen ar att varken
landstingsstyrelsen eller hilso- och sjuk-
vardsnimnden har sikerstillt en tillricklig
styrning, uppfoljning och kontroll av I'T- och
informationssikerheten inom deras ansvars-
omriden.

* Det saknas en informationssikerhetspo-
licy 1 landstinget.
* Det saknas landstings- och nimndsover-

gripande riskanalyser inom informat-
ionssakerhetsomradet.

* Regler och riktlinjer om informationssa-
kerhet har inte kommunicerats till be-
rorda medarbetare.

*  Det saknas uppfoljning av att regler och
riktlinjer om informationssikerhet f6ljs.

Rekommendationer

Med anledning av granskningens iakttagelser
rekommenderar revisorerna landstingsstyrel-
sen och hilso- och sjukvardsnimnden att
siakerstalla:

» Att fullmaktige far ta stillning till ett
forslag pa informationssikerhetspolicy
for landstinget.

» Att det pa landstings- och nimndséver-
gripande niva och bland verksamheterna
tinns riskanalyser f6r informationssiker-
hetsomridet.

= Att regler och riktlinjer for informat-
ionssakerhet ar val kanda bland berorda
medarbetare 1 landstinget.

= En tillricklig uppfoljning av informat-
ionssakerhetsarbetet inom sina ansvars-
omraden.

= Att tidigare limnade rekommendationer
blir genomférda. Exempelvis att det ge-
nomforts regelbundna kontroller av an-
stilldas behorigheter, att det fattas beslut
om prioritetsordning vid aterstart i han-
delse av avbrott i IT-systemen, att det
finns en férteckning 6ver landstingets
samtliga informationssystem dar det
framgar vilka som dr verksamhetskritiska
och att det finns beslut om vilka kriterier
landstingets serverhallar ska uppfylla av-
seende fysisk sikerhet samt att sdkerhet-
en i befintliga hallar hojs till dess att
andra lokaler finns tillgangliga.

= Att Ovriga i granskningen uppmairksam-
made brister blir atgirdade. Exempelvis
att beslut om lingsta acceptabla tid som
informationssystem kan vara ur funktion
fattas for alla verksamhetskritiska sy-
stem, att kontroller av programférind-
ringar 1 I'T-system genomfors, att perio-
diska kontroller av anviandare med ac-
cess till servrar och databaser genom-
fors, att det gors kontroller av inloggning
till och aktivitet i servrar och databaser,
att det genomfors penetrationstester och
att landstingets personuppgiftsombud
och informationssakerhetsstrateg har
dokumenterade uppdragsbeskrivningar.
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